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ABSTRAKTI
Sigurimi i informacionit është bërë nga sfidat më të mëdha në ditët e sotme, prandaj
qeveritë dhe kompanitë vazhdimisht ndërmarrin masa për të parandaluar qasjet e
paligjshme kibernetike. Ekzistojnë çështje brenda hapësirës kibernetike që paraqesin
rrezik sigurie dhe sfidë të kohëve moderne. Prandaj qëllimi kryesor i punimit është
trajtimi i krimit dhe sigurisë kibernetike. Për të trajtuar çështjen e sigurisë së
informacionit ky punim fokusohet në çështjet me kritike me te cilat ballafaqohet siguria
kibernetike. Punimi gjithashtu fokusohet në teknikat e sigurisë dhe trendët që po
ndryshojnë sigurinë kibernetike. Meqenëse siguria dhe privatësia mund të evoluojnë
gjatë dekadës së ardhshme, qëllimi kryesor i punimit është të trajtohet e ardhmja e
sigurisë kibernetike.
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HYRJE

Me rritjen e Internet of Things (IoT) dhe teknikave te sofistikuara të Machine Learning,
mund te themi se gjendemi në një revolucioni teknologjik, megjithëse, për shkak të
zhvillimit teknologjik nuk jemi ne gjendje të ruajmë informacionin tonë privat në një
mënyrë shumë efektive[1]. Siguria e të dhënave dhe informacioneve vazhdon të mbetet
një nga shqetësimet më të mëdha për qeveritë, kompanitë dhe individët e ndryshme,
prandaj, është e domosdoshme që vazhdimisht të shqyrtohen praktikat dhe politikat e
sigurisë për të shmangur rreziqet që kanë të bëjnë me keqpërdorimin e informacionit[2].
Gjithashtu, ndërgjegjësimi i përdoruesve ka një rol të rëndësishëm në menaxhimin e
rrezikut dhe incidenteve të sigurisë së informacionit. Shumë kompani nuk janë në
gjendje të arrijnë sigurinë e informacionit pasi që personeli i tyre nuk është i
vetëdijshëm për përgjegjësitë dhe rolin që kanë në lidhje me misionin e kompanisë dhe
nuk arrijnë të kuptojnë praktikat dhe politikat e sigurisë.
Siguria kibernetike përcaktohet si një masë që mbron sistemet kompjuterike, rrjetet dhe
informacionin nga qasja e paautorizuar.
Qëllimi i këtij punimi është analizimi i literaturës së fundit dhe artikujve shkencore që
trajtojnë sfidat e sigurisë se informacionit në hapësirën kibernetike. Pasi që, pavarësisht
studimeve që janë bërë, ka ende sfida që duhet te trajtohen, prandaj është thelbësore të
shqyrtojmë disa nga ndryshimet që mund të ndodhin në te ardhshmen, në fushë e
sigurisë dhe privatësisë.
Kontributet kryesore të këtij punimi konsistojnë në:
i.

çështjet më kritike të sigurisë kibernetike,

ii.

krimet kibernetike ndaj sigurisë kombëtare,

iii.

trendët që ndryshojnë sigurinë kibernetike dhe

iv.

parashikimi i sigurisë kibernetike për dekadën e ardhshme.

Ky punim është organizuar si në vazhdim (Figura 1). Kapitulli 2 prezanton shfletimin e
literaturës ku përfshihen konceptet krimi dhe siguria kibernetike, llojet e krimeve
kibernetike, çështjet më kritike të sigurisë kibernetike, krimet kibernetike ndaj sigurisë
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kombëtare, trendët që ndryshojnë sigurinë kibernetike dhe parashikimi i sigurisë
kibernetike për dekadën e ardhshme. Në kapitullin 3 definohet problemi dhe qëllimi i
punimit. Kapitulli 4 paraqet metodologjinë e punimit. Kapitulli 5 paraqet rezultatet e
punimit në të cilin janë përfshirë: statistikat e sigurisë kibernetike për vitin 2020, sulmet
më të mëdha të sigurisë kibernetike në Kosovë si dhe ndikimi i virusit COVID-19 në
sigurinë kibernetike. Dhe në fund kapitulli 6, në të cilën janë paraqitur përfundimet.

1
2
3
4

5

• Shfletimi i literaturës
• Definimi i problemit
• Metodologjia e punimit
• Rezultatet e punimit
• Përfundim

Figura 1. Organizimi i punimit
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SHQYRTIMI I LITERATURËS

2.1 Kibernetika
Kibernetika (cyber) definohet si: “çdo gjë që ka të bëjë me, apo që përfshin, kompjuterët
apo rrjetet kompjuterike (si Interneti)”[3].
Sipas Organizatës Ndërkombëtare për Standardizim (ISO), cyber është: “mjedis
kompleks që lind nga ndërveprimi i njerëzve, i programeve dhe i shërbimeve në
Internet, me anë të pajisjeve e rrjeteve teknologjike që lidhen në të, dhe që nuk ekziston
në formë fizike”[3].

2.2 Krimi kibernetike
Derisa teknologjia po arrin të ketë një rol të madh në jetën tonë të përditshme, në anën
tjetër, krimi kibernetikë po vazhdon të rritet së bashku më përparimet teknologjike.
Krimi kibernetik është një term i cili përdoret për çdo aktivitet të paligjshëm që
mundësohet duke përdorur kompjuterët si mjet kryesor për kryerje të veprës[1].
Sipas Strategjisë të Sigurisë Kibernetike të Bashkimit Evropian, “kriminaliteti
kibernetik i referohet përgjithësisht një spektri të gjerë veprimtarish kriminale të
ndryshme, ku kompjuterët dhe sistemet informative angazhohen ose si vegël primare ose
si shënjestër primare. Krimi kibernetik përfshin veprat penale tradicionale (p.sh.
mashtrimi, falsifikimi dhe thyerja e identitetit), veprat në lidhje me përmbajtjen (p.sh.
shpërndarja në Internet e pornografisë së fëmijëve apo nxitja e urrejtjes racore), si dhe
veprat që janë unike për kompjuterë dhe sisteme informative (p.sh. sulmet ndaj
sistemeve informative, mohimi i shërbimit dhe malware.”[3]
Kërcënimet kibernetike, tani me janë bërë serioze dhe destabilizuese dhe vazhdimisht
janë në rritje.
Sipas një studimi të teknologjisë amerikane është e zbuluar se kompanitë besojnë se
sulmet kibernetike janë një kërcënim serioz për të dhënat e tyre dhe vazhdimësinë e
biznesit të tyre. Sipas të njëjtit studim, vetëm një e treta e kompanive janë plotësisht të
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sigurt sa i përket sigurisë së informacionit të tyre, madje janë edhe më pak të sigurt kur
bëhet fjalë për masat e sigurisë të partnerëve të tyre të biznesit.[1]

2.3 Llojet e krimeve kibernetike
Sulmet kibernetike janë bërë shume të shpeshta në kohën në të cilën po jetojmë, çdo
kompani, qoftë publike apo private, kërcënohet vazhdimisht nga krimi kibernetik dhe
veprimet terroriste kibernetike: nga krijimi i faqeve të phishing, vjedhja e të dhënave
personale dhe identiteteve, futja e viruseve dhe malware në sistemet e korporatave.
Pasojat mund të jenë shumë serioze dhe mund të shkaktojnë dëme të konsiderueshme
për biznesin dhe markën e një kompanie. Ndër pasojat kryesore të krimit kibernetik,
kompanitë mund të ballafaqohen me:[3]


Humbjen e informacionit kritik



Ndërprerjen e proceseve të kompanisë



Dëme të konsiderueshme për imazhin e kompanisë



Dëmtimin e infrastrukturës kombëtare dhe / ose të sigurisë.



Organizatat duhet të kuptojnë rreziqet që sjellin dhe përqendrohen kërcënimet
kibernetike, miratimin e strategjive për zvogëlimin e ndikimit të tyre.

Disa nga llojet e krimeve kibernetike janë: DDoS attacks, malware, phishing scams,
internal misuse[4].
2.3.1 DDoS Attacks
DDoS janë bërë një nga format më të spikatura të krimit kibernetik gjatë viteve të
fundit, qëllimi i një sulmi të tillë është që të mbingarkojë një server një server me
kërkesa për qasje derisa të rrëzohet përfundimisht serveri. Këto sulme zakonisht
përkrahen nga “botnets”, një flotë kompjuterësh të infektuar nga softueri të drejtuar nga
hakerët për të dërguar kërkesa hyrjeje për nje objektiv të vetëm. Format më të reja dhe
më intensive të sulmeve DDoS përfshijnë një proces të njohur si “memcaching”, i cili
përdor sisteme të pambrojtura, me burim të hapur të ruajtës së objekteve për të
amplifikuar kërkesat e hyrjes dhe faqet e përmbytura me më shume se 1TB trafik.[4]

4

2.3.2 Malware
Malware është një forme klasike e sulmeve kibernetike, ky softuer që ka qëllime të
këqija mund të futet në sistem përmes një numri të madh metodash. Bashkëngjitjet me
email dhe shkarkimet e softuerëve të ndryshëm në ueb faqe jo te sigurta dhe dobësitë e
sistemit operativ janë burimet më të zakonshme të malware.
Pasi të instalohet, malware maskohet duke u bashkangjitur në kodin legjitim he duke u
përhapur në sisteme të tjera. Qëllimi i malware është dhënia e hyrjes së paautorizuar në
një kompjuter ose sistem.
Ransomware, i cili mohon përdorimin e të dhënave nga përdoruesi përmes enkriptimit
derisa të paguhet një shumë e parave apo të kryhet ndonjë shërbim në favor të tyre për
ta zhbllokuar atë, malware ka qenë përgjegjës për disa sulme kibernetike të profilit të
lartë në vitet e fundit.
Forma të reja të malware, përfshirë Trojan, viruset dhe krimbat, vazhdimisht po shfaqen
për të kërcënuar organizata dhe individët e ndryshëm.[4]
2.3.3 Phishing Scams
Një version digjital i një mashtrimi të lashtë, sulmet e phishing përbëhen nga mesazhe
email që përdorin forma të ndryshme manipulimi psikologjik dhe mashtrimi për të
bindur përdoruesit të klikojnë në një link që i vendos ata në një rrugë për të shkëmbyer
informacionin e tyre personal. Mesazhet moderne të mashtrimit janë tepër të
sofistikuara, shpesh paraqiten si email nga kompani legjitime, të besuara. Dhe ndërsa
shumica e përdoruesve të internetit dinë të jenë veçanërisht të kujdesshëm ndaj
kërkesave të tilla, një raport i Verizon 2016 zbuloi se njerëzit kishin gjashtë herë më
shumë gjasa të klikonin në një email phishing sesa një email të rregullt të
marketingut.[4]
2.3.4 Internal Misuse
Kjo formë e krimit kibernetik tregon më se miri se edhe nese marrim hapat më të lartë të
sigurisë ende ekziston rreziku për keqpërdorim të të dhënave. Edhe masat më të mira të
sigurisë kibernetike mund të rezultojnë joefektive kur punonjësit marrin vendimin për të
5

keqpërdorur privilegjet e tyre të hyrjes. Ndërsa njerëzit që lëshojnë të dhëna të sigurta
tek burimet publike mund të jenë shembulli më i vlefshëm për abuzime të tilla, është
shumë më e zakonshme që punonjësit thjesht të marrin të dhëna dhe informacione jetike
pa pasur ndonjë plan specifik se çfarë të bëjnë me to. Një hulumtim zbuloi se 85% e
punonjësve morën dokumente ose informacione që ata kishin krijuar personalisht dhe
30% morën të dhëna që nuk kishin krijuar. Ky informacion përfshinte dokumente
strategjie, të dhëna për klientët, madje edhe kodin burimor të pronarit. Ndërsa
punonjësit ndonjëherë merrnin të dhëna në përgjigje të pushimit nga puna, 90% e tyre
raportuan se i morën ato sepse nuk kishte politikë ose teknologji për t'i ndaluar ata.[4]

2.4 Siguria kibernetike
Privatësia dhe siguria e të dhënave dhe informacioneve do të jenë gjithmonë masat
kryesore të sigurisë për të cilat çdo organizatë kujdeset. Tani jemi duke jetuar në një
botë ku i gjithë informacioni ruhet në një formë digjitale, ku përdoruesit ndjehen të
sigurt gjatë përdorimit të rrjeteve sociale dhe internetit në përgjithësi. Mirëpo,
kriminelët në internet vazhdojnë të synojnë rrjetet sociale për të vjedhur të dhëna
personale. Jo vetëm rrjetet sociale por edhe gjatë transaksioneve bankare një person
duhet të marrë të gjitha masat e kërkuara të sigurisë.[1] Kështu që, siç është krimi duke
u rritur edhe masat e sigurisë gjithashtu duke të jenë në rritje.
Siguria kibernetike mbështet përpjekjet që individët mund të ndërmarrin gjatë kohës që
ata organizojnë, menaxhojnë dhe shfrytëzojnë sistemet dhe internetin. Edhe pse janë
hartuar korniza të ndryshme dhe janë bërë përpjekje të shumta për të gjetur një zgjidhje
për sfidën e vlerësimit të sigurisë kibernetike, vazhdimisht është hasur në vështirësi të
ndryshme.[5]
Në Strategjinë e Sigurisë Kibernetike të Bashkimit Evropian (Hapësirë kibernetike e
hapur, e sigurt dhe e mbrojtur)1, "siguria kibernetike përgjithësisht iu referohet masave
mbrojtëse dhe veprimeve që mund të ndërmerren për të mbrojtur domenin kibernetik,
edhe në fushën civile edhe atë ushtarake, nga ato kërcënime që ndërlidhen me to apo që
mund të dëmtojnë rrjetet dhe infrastrukturën komunikuese të ndërvarura. Siguria

1

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52013JC0001
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kibernetike përpiqet të ruajë disponueshmërinë dhe integritetin e rrjeteve dhe
infrastrukturës,si dhe fshehtësinë e informatave që mbahen në to."[3]
Ndërsa, Organizata Ndërkombëtare e Standardizimit (ISO) përkufizon sigurinë
kibernetike si “ruajtje të konfidencialitetit, integritetit dhe disponueshmërisë së
informatave në hapësirën kibernetike”[3].
2.4.1 Siguria e informacionit
Siguria e informacionit është një element i rëndësishëm dhe kryesor në sigurinë
kibernetike të çdo individi apo organizate. Siguria e informacionit nënkupton mbrojtjen
e informacioneve dhe elementet e tij kritike nga një gamë e gjerë kërcënimesh.
Konfidencialiteti, integriteti dhe disponueshmëria e informacionit janë karakteristikat
kryesore të sigurisë së e informacionit.[6]
Siguria e informacionit mund te arrihet duke zbatuar një serë kontrollesh të
përshtatshme përfshirë procedurat dhe strukturat organizative. Prandaj, është shumë e
rëndësishme që çdo organizatë të bëjnë identifikimin e kërkesave të sigurisë.
Karakteristikat kryesore të kërkesave të sigurisë janë:


Vlerësimi i rrezikut që merr parasysh strategjinë e përgjithshme dhe objektivat e
organizatës.



Kërkesat ligjore, rregullative dhe kontraktuale që kontraktorët dhe ofruesit e
shërbimeve duhet të përmbushin.



Caktimi i objektivave dhe kërkesave të organizatës për mbrojtjen e
informacioneve.

Gjate identifikimit të kërkesave duhet të aplikohen dokumentet e politikave te sigurisë
së informacionit, caktimi i përgjegjësive dhe menaxhimi i incidenteve që bazohen në
legjislacionet në fuqi, siç¸ janë: mbrojtja dhe privatësia e të dhënave personale, mbrojtja
e të dhënave organizative, dhe të drejtat e pronësisë intelektuale.[6]
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2.5 Çështjet me kritike të sigurisë kibernetike
Siguria kibernetike si koncept është përdorur për të shpjeguar një serë masash,
praktikash dhe veprimesh që ndihmojnë në mbrojtjen e privatësisë nga sulmet e
ndryshme kibernetike. Disa çështjet me kritike të sigurisë kibernetike janë paraqitur në
vazhdim:[5]
Mbrojtja e të dhënave personale në kompjuter - Ne çdo kompani duhet të ekziston
një politikë e programit të sigurisë në internet (Cyber-safety Program policy, PPM 31022), qe përcakton se të gjitha pajisjet e lidhura me çdo rrjet te komunikimit elektronik të
kompanisë duhet të plotësojnë disa standarde të sigurisë. Në të kundërtën, kompanitë
mund të ballafaqohen me pasoja të ndryshme në qoftë se dështojnë të ndërmarrin
veprime për të mbrojtur informacionin personal.
Filtrimi i viruseve të email-it - Gjetjet e studimeve zbuluan se shumë nga teknikat e
filtrimit janë të bazuara në metodat e kategorizimit të tekstit dhe nuk ka asnjë teknik që
mund të pretendojë të ofrojë një zgjidhje ideale me ‘0 percent false positive’ dhe ‘0
percent false negative’. Për të luftuar efektivisht spamin, është e rëndësishme të
adoptohet një qasje e re, pasi që aplikacionet që përdoren aktualisht nga programe të
ndryshme anti-spam konsiderohen si statike, që do të thotë se është mjaft e lehtë të
shmanget nga ‘tweaking the messages’. Kjo qasje e re duhet te plotësoj strategjitë e
spammerit, ndonëse ato ndryshohen herë pas here.
Shërbimet e Firewall-it - Nga rezultatet e një studimi, për të përcaktuar faktorët e
dizajnit që mund të shkelin standardet e përdorimit doli se firewall-et personal nuk
përdoren mjaftueshëm, gjë që mund të çoj në dobësim të sigurisë. Problemet e
përdorshmërisë mund të jenë për shkak të çështjes që të dhënat e dhëna nga firewall-et
(mund të jenë gjatë procesit të instalimit, konfigurimit ose gjatë ndërveprimit) nuk ishin
të qarta.
Skanimi i cenueshmërisë - Për të identifikuar një sulm të një rrjeti kompjuterik duhet
analizuar metodat e Intrusion Detection System (IDS). Me qëllim të parandalimit te
rrjeteve të pambrojtura të makinave virtuale, është propozuar sistemi i zbulimit të
ndërhyrjeve. Përveç¸ kësaj, studimi ka marr në konsideratë rreziqe potenciale të
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sigurisë. Gjetjet e studimit zbuluan se ekzistojnë dy lloje të sistemit të zbulimit të
ndërhyrjes bazuar në host dhe në bazë të rrjetit. Nga hulumtime tjera janë zbuluar disa
metodat që mund të rregullojnë cenueshmerinë për eliminimin e kërcënimeve duke
përdorur funksionin info PHP (), dhe metoda të tjera si Trojan ndihmon në mbajtjen e
sistemeve të rrjeteve të sigurta.

2.6 Krimet kibernetike ndaj sigurisë ndërkombëtare
Në përpjekjet për të realizuar sigurinë në njërën anë, specifikimin e kërcënimeve
kibernetike dhe motivet e aktoreve që i iniciojnë ato në anën tjetër, është e nevojshme të
krijohet një paradigmë e re ndërkombëtare e sigurisë kibernetike. Ndryshe nga armët
konvencionale (p.sh., armët bërthamore), çdo shtet ka qasje në armët kibernetike,
prandaj sulmet nuk mund të ndërlidhen shumë me veprimet e një shteti.[7]
Shumë ekspert dhe analist e vlerësojnë se përpjekjet për të dominuar hapësirën
kibernetike gjatë viteve të fundit janë shtuar aq shumë, sa qe, çdo vonesë mund të
paraqes një problem të madh për perëndimin modern. SHBA, Rusia dhe Kina jane
vende të njohura për njësit e tyre të kibernetikës ushtarake. Komanda kibernetike e
Shteteve te Bashkuara së bashku me agjencitë më të cilat punojnë, aftësohen dhe
krijojnë plane për dominimin e hapësirës kibernetike me qëllim ruajtjen e sigurisë
kombëtare dhe paqen në botë. [7]
Fuçia kibernetike e shteteve varet kryesisht nga mundësit e krijimit të një sistemi
adekuat të mbrojtjes, që ndikohet nga varësia e shteteve nga infrastruktura e
informacionit. Fuçia kibernetike kombëtare merr parasysh tre faktor: aftësitë e sulmuese
kibernetike, varësin kombëtare nga rrjetet kibernetike dhe aftësinë e vendit për të
kontrolluar dhe mbrojtur hapësirën e vet kibernetike, duke zbatuar masa te tilla si
ndalimi i trafikut jashtë shtetit. Bazuar në këta tre faktor, autorë të ndryshëm kanë bërë
një vlerësim të fuqisë kibernetike të Shteteve të Bashkuara, Rusisë, Kinës, dhe Kores së
Veriut. Rezultatet e vlerësimit janë sistemuar në tabelën e mëposhtme. Shkalla e matjes
shkon nga 1 në 10, më vlerën më të vogël që përfaqëson një vlerësim më të keq dhe
vlera me të lartë që përfaqëson një vlerësim më të mire. [7]
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Meqenëse rezultati i një lufte kibernetike nuk varet vetëm nga aftësitë sulmuese, SHBAtë vlerësohet se nuk janë fuqia dominuese e hapësirës kibernetike. Ndryshe nga SHBAtë, Kina po zhvillon aftësitë e saj sulmuese kibernetike, por gjithashtu është e orientuar
edhe në mbrojtje (duke iu referuar mbrojtjes se kombit dhe jo vetëm rrjeteve ushtarake).
Në Kinë, rrjetet që përbëjnë infrastrukturën e internetit janë nën kontroll të plotë të
qeverisë. Qeveria kineze ka fuqinë dhe mjetet për të mbyllur pjesën kineze te Internetit
nga pjesa tjetër e botës. Nga ana tjetër, SHBA-të nuk kanë aftësi për ta bërë këtë, sepse
lidhjet kibernetike në ketë rast janë kryesisht private. Gjithashtu Kina ne rast krize mund
të bëjë edhe kufizimin e përdorimit të hapësirës kibernetike, duke limituar qasjen për
përdorues të caktuar, derisa SHBA-të edhe në¨ ketë rast nuk munden ta bëjnë këtë.[7]
Shtetet të cilat në masë më të madhe varen nga sistemet ne hapësirën kibernetike kanë
sfida më të mëdha në krijimin e një mbrojtje kibernetike kombëtare. Dhe pikërisht kjo
është arsyeja pse Shtetet e Bashkuara janë më të ndjeshme ndaj luftës kibernetike sesa
shtetet tjera si Rusia apo Kina. Ne ketë rast Koreja e Veriut ka më pak sisteme qe varen
nga hapësira kibernetike, gjë që një sulm i madh kibernetik ndaj sistemeve te këtij shteti
do të kishte efekt minimal.[7]
Koreja e Veriut, për shkak të zhvillimit të dobët teknologjik, nuk varet shumë nga
sistemet në hapësirën kibernetike. Kjo është gjithashtu arsyeja për vlerësimin shumë të
mirë të aftësive mbrojtje të këtij shteti. Edhe pse nuk ka aftësi të zhvilluara ofensive,
është e qartë së ky shtet ka njohur rëndësinë për të luajtur një rol aktiv në hapësirën
kibernetike.[7]

2.7 Trendët që ndryshojnë sigurinë kibernetike
Teknologjia në hapësirën e sigurisë së rrjetit ka kaluar në shumë ndryshime dramatike
në kohët e fundit, sistemet operative mobile, përdorimi i pajisjeve personale, dhe
shpërndarja SaS e bëjnë sigurimin e rrjetit një sfidë në rritje. Me poshtë janë përmendur
disa nga trendët që kanë një ndikim të madh në fushën e sigurisë kibernetike:[1], [8], [9]
Web servers. Web servers janë veçanërisht platforma më e mirë për të vjedhur të
dhënat kriminelet kibernetik. Për këtë arsye duhet gjithmonë të përdoren shfletues të
sigurt, sidomos gjatë realizimit të transaksioneve të rëndësishme, që të mos bihet pre e
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krimeve kibernetike. Prandaj, duhet t’i kushtohet rëndësi më e madhe mbrojtjes se
serverëve të uebit dhe aplikacioneve të tij.
Sulmet e synuara dhe APT. APT (Advanced Persistent Threats) përfaqësojnë
gjeneratën e ardhshme të sistemit kriminal në Internet. Për vite me radhë aftësitë e
sigurisë së rrjetit të tilla si filtrimi i uebit ose IPS luajtën një rol kyç në identifikimin e
sulmeve të tilla (kryesisht pas kompromisit fillestar). Ndërsa sulmuesit rriten bëhen më
të guximshëm dhe përdorin teknika më evazive, siguria e rrjetit duhet të integrohet me
shërbimet e tjera të sigurisë për të zbuluar sulmet. Ne do të duhet të zhvillojmë aftësitë e
sigurisë në përgjigje të këtyre kërcënimeve në vitet e ardhshme.
Konsumatorizimi dhe BYOD (Bring Your Own Device). Konsumatorizimi dhe lëvizja
BYOD (sillni pajisjen tuaj) nënkupton që pajisjet e konsumatorit si iPad, iPhone dhe
telefonat Android po lëvizin në rrjetin e korporatave. Për t'u marrë me konsumimin,
strategjia juaj e sigurisë duhet të përqendrohet në sigurinë e rrjetit për pajisjet ku një
agjent i pikës përfundimtare mund të mos jetë vendosur ose mund të mos funksionojë
siç duhet. Për shembull, nëse një përdorues lidhet me një Mac që ekzekuton një kod të
dëmshëm, shtresa e sigurisë së rrjetit tuaj duhet të jetë në gjendje të identifikojë që
pajisja po përpiqet të rimarrë azhurnime të kodit të dëmshëm ose aktivitete të tjera të
dyshimta - dhe të jetë në gjendje ta identifikojë dhe ta korrigjojë atë. Përndryshe ju nuk
mund ta zbuloni derisa të jeni infektuar tashmë, dhe sajimi mund të ndodhë vetëm pas
faktit. Konsumatorizimi dhe BYOD rrisin rëndësinë e shtrirjes midis shtresave tuaja të
ndryshme të sigurisë.
Aplikimi në internet dhe mbrojtja e serverit të uebit. Kërcënimi i sulmeve ndaj
aplikacioneve në internet për të nxjerrë të dhëna ose për të shpërndarë kod të dëmshëm
vazhdon. Kriminelët kibernetikë shpërndajnë kodin e tyre me qëllim të keq përmes
serverëve të ligjshëm të internetit që kanë kompromentuar. Por sulmet për vjedhjen e të
dhënave, shumë prej të cilave marrin vëmendjen e mediave, janë gjithashtu një
kërcënim i madh. Organizatat përdornin përqendrimin e investimeve të sigurisë në PC
dhe parandalonin përhapjen e malëare-ve konvencionalë tek ata dhe në rrjet. Tani, ju
duhet një theks më i madh në mbrojtjen e serverëve të internetit dhe aplikacioneve në
internet. Sfida të ngjashme janë përpara për teknologjitë në zhvillim të tilla si HTML5.
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Shihni artikullin tonë HTML5 dhe Sigurinë në Rrjetin e Ri për më shumë informacion
mbi këtë trend.
Cloud Computing dhe shërbimet e saj. Këto ditë të gjitha ndërmarrjet e vogla, të
mesme dhe të mëdha ngadalë po adoptojnë shërbime cloud. Me fjalë të tjera, bota
ngadalë po lëviz drejt reve. Kjo tendencë e fundit paraqet një sfidë të madhe për
sigurinë kibernetike, pasi trafiku mund të shkojë nëpër pikat tradicionale të inspektimit.
Për më tepër, numri i aplikacioneve të disponueshme në cloud rritet, kontrollet e
politikave për aplikacionet në internet dhe shërbimet cloud do të duhet të zhvillohen në
mënyrë që të parandalojnë humbjen e informacionit të vlefshëm. Megjithëse shërbimet
cloud po zhvillojnë modelet e tyre, ende shumë çështje po shfaqen për sigurinë e tyre.
Re mund të sigurojë mundësi të mëdha, por gjithmonë duhet të theksohet se ndërsa reja
zhvillohet, aq më shumë shqetësimet e saj të sigurisë rriten.
Advanced Persistent Threat and targeted attacks. Aftësitë e e sigurisë së rrjetit si
web filtering ose IPS, për vite të tëra kanë luajtur një rol kyç në identifikimin e sulmeve
kibernetike. Derisa sulmuesit çdo ditë përdorin teknika më të paqarta, siguria e rrjetit
duhet të integrohet më shërbime të tjera të sigurisë, për të bërë të mundur zbulimin e
sulmeve eventuale. Prandaj duhet përmirësuar teknikat e sigurisë në mënyrë që të mund
të parandalohen kërcënimet në të ardhmen.
Enkriptimi i kodit. Kriptimi është procesi i kodimit të mesazheve (ose informacionit)
në një mënyrë të tillë që përgjuesit ose hakerët nuk mund ta lexojnë atë. Në një skemë
kriptimi, mesazhi ose informacioni kriptohet duke përdorur një algoritëm kriptimi, duke
e kthyer atë në një tekst të palexueshëm të shifrimit. Kjo zakonisht bëhet me përdorimin
e një çelësi kriptimi, i cili specifikon se si do të kodifikohet mesazhi. Kriptimi në një
nivel fillestar mbron privatësinë e të dhënave dhe integritetin e tyre. Por përdorimi i
kriptimit sjell më shumë sfida në sigurinë kibernetike. Enkriptimi përdoret gjithashtu
për të mbrojtur të dhënat në transit, për shembull të dhënat transferohen përmes rrjeteve
(p.sh. interneti, tregtia elektronike), telefona celularë, mikrofona pa tel etj. Prandaj, duke
kriptuar kodin, mund të dihet nëse ka ndonjë rrjedhje. të informacionit.
Mobile Networks. Mobile Networks janë shumë të prirura për realizimin e krimeve
kibernetike, andaj duhet pasur shumë kujdes në rastet e çështjeve të tyre të sigurisë. Për
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çështjet e sigurisë së rrjeteve mobile duhet të mendojmë gjithmonë, pasi që ky është një
shqetësim shumë i madh.
IPv6: Protokolli i ri i internetit. IPv6 është protokolli i ri i Internetit që po zëvendëson
versionin e vjetër IPv4, i cili ka qenë shtylla kurrizore e rrjeteve tona në përgjithësi dhe
e Internetit në përgjithësi. Mbrojtja e IPv6 nuk është vetëm çështje e transportimit të
aftësive IPv4. Ndërsa IPv6 është një zëvendësim me shumicë në vënien në dispozicion
të më shumë IP adresave, ka disa ndryshime shumë thelbësore në protokoll që duhet të
merren parasysh në politikën e sigurisë. Prandaj është gjithmonë më mirë të kalosh në
IPv6 sa më shpejt që të jetë e mundur në mënyrë që të zvogëlosh rreziqet në lidhje me
krimin kibernetikë.
Rrjeti elastik. Perimetri i rrjetit po zgjerohet si një rrjet elastik për të përfshirë rrjetet
me shpejtësi të lartë 4G dhe LTE, pikat e hyrjes pa tel, zyrat e degëve, zyrat e shtëpisë,
përdoruesit e roamingut, shërbimet e reve dhe palët e treta që qasen në aplikacionet dhe
të dhënat për të kryer shërbime. Këto ndryshime në shtrirjen e madhësisë dhe sipërfaqen
e rrjetit tuaj mund të çojnë në keq konfigurim ose gabime të kontrollit të ndryshimit që
mund të çojnë në shkelje të sigurisë. Do t'ju duhen zgjidhje sigurie që mund t'i vendosni
vazhdimisht në secilën pajisje ose pikë të infrastrukturës. Dhe ju duhet një menaxhim
qendror për të mbajtur mbi dinamikën e kësaj infrastrukture elastike dhe shtresave të
ndryshme të sigurisë në secilën pikë përfundimtare.

2.8 Parashikimi i sigurisë kibernetike për dekadën e ardhshme
Kjo është një çështje që nuk është e lehtë të parashikohet, mirëpo ajo që po shohim
është zhvillimi i vazhdueshëm i teknologjisë dhe rritja e përdoruesve të internetit, rritja
e krimit kibernetik. Parashikohet që numri i përdoruesve të internetit do deri në vitin
2022 do të arrijë në 6 miliardë përdorues, dhe deri në vitin 2030 ky numër do të rritet
deri ne 7.5 miliard.[10]
Interneti ende është si perëndimi i egër, na mungojnë organet kompetente që mund të na
mbrojnë nga interneti. Krimet kibernetike që ndodhin në rrjete sociale janë shembuj të
kësaj. Zbatimi i ligjit do të arrijë në mënyrë të pashmangshme dhe një ditë do të jemi në
gjendje të raportojmë krimet kibernetike si çdo lloj krimi tjetër.
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Ne jemi duke ecur drejt asaj të ardhme tashmë, me zbatimin e ligjit lokal në shume
vende ku është investuar në departamentin e policisë në teknologji të reja për luftimin e
krimit kibernetikë.[10]
Skenarët tanë në zhvillim diskutohen tani në detaje, duke marrë parasysh mundësitë
teknologjike, tregtare dhe politike të dekadës tjetër. Këto skenarë nuk janë
domosdoshmërish plotësues, por përshkruajnë një sërë eventualitetesh të mundshme.
Skenarët në vazhdim janë shqyrtuar duke marr parasysh mundësit teknologjike, tregtare
dhe politike në dekadën e ardhshëm. Këta skenarë nuk janë domosdoshmërish të gjithë,
por përshkruajnë vetëm disa raste të mundshme. [9], [10]
1. Rritja e Internet-of-Things (IoT) - ka pushtuar jeten e përditshme dhe ka bërë që
rreziqet në internet të jenë gjithnjë e më të paprekshme, duke i kontribuar
kërcënimeve të mëtejshme kibernetike. Përhapja e Internet-of-Things do të paraqiste
mundësi të rrezikshme për mbikëqyrjen e individëve, posaçërisht nëse të dhënat
biologjike do të jenë të qasshme përmes pajisjeve të implantuara. Derisa organizatat
do të përfitonin nga efikasiteti i të punuarit nga shtëpia, ato duhet të mbrohen ndaj
Bring-Your-Own-Device rreziqeve. Ndonëse qeveritë kombëtare do të përfitonin
ekonomikisht nga IoT, varësia e infrastrukturës kritike në teknologjinë moderne do
të rriste mundësinë e sulmeve kibernetike.
2. Përhapja e shpejtë e mjeteve sulmuese - kontribuon në incidente të shpeshta, pasi
që përhapja e armeve kombëtare-shtetërore në tregun e zi mund të përdoren nga
kriminelët kibernetikë për të vjedhur nga organizatat. Përhapja e shpejtë e mjeteve
sulmuese do t’i vendoste individët nën rrezikun e vjedhjes së identitetit kudo që
gjenden ata. Organizatat në mënyrë të ngjashme duhet te mbrohen kundër
’exfiltrimit’ (qasjes se pa autorizuar) të të dhënave me ndikim të lartë, prandaj mund
të¨ jene më pak të afte të ruajnë të dhënat e klientëve. Sulmet e profilit te lartë do të
bëheshin të zakonshme dhe do të nxisnin tensione ndërkombëtare.
3. Përforcimi i rregullave online - është i favorshëm për shumë shtete të cilat kanë
qasje të gjerë të bazuar në rreziqe, pasi që do të dërgonte në mbikëqyrje të
përgjithshme dhe rregulla më të forta se të regjimin aktual. Mirëpo, edhe pse këto
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masa do të zvogëlojnë shkallen e sulmeve kibernetike, do të rezulton më dëmtim të
ndërmarrjeve të lira dhe degradim ekonomik. Përforcimi i rregullave në internet do
të përfshinte filtrim më të gjerë, censurë dhe mbikëqyrje të përgjithshme.
4. Heterogjeniteti

i

qëndrimeve

shtetërorë

-

pengon

marrëveshjet

dhe

bashkëpunimin ndërkombëtar mbi standardet kibernetike. Kjo ngre tensione globale,
pasi që sulmet kibernetike zakonisht vijnë nga vendet të cilat nuk ndjekin penalisht
kriminelet kibernetik. Heterogjeniteti i qëndrimeve shtetërore do të rezultonte më
mbrojtje minimale të të dhënave personale ndërkufitare. Marrëdhëniet e
paparashikueshme ndërkombëtare do të kontribuonin në paqëndrueshmërinë e
tregut, përderisa sulmet kibernetike më ndikim të lartë vazhdojnë të sulmojnë nga
’strehe’ të sigurta (vende të cilat nuk ndjekin penalisht kriminelet kibernetikë).
5. Evoluimi i formave te reja të biznesit - do të bënte që të dhënat personale të
individëve të bëheshin më të vlefshme. Rritja e konkurrencës në treg do të ultë
nivelin e fitimit, ndërsa organizatat do të përmbaheshin nga shkeljet e të drejtës së
autorit. Më të dhënat e qytetareve që ndodhen gjithnjë e më shumë në qendrat e
huaja të të dhënave, si individët ashtu edhe qeveritë, do të bëhen më të ndjeshëm
nga vendimet e shteteve të tjera.
6. Big Data mundëson kontroll më të madh - Big Data dhe Machine Learning
mbështet manipulimin e sjelljes se individëve nga korporatat dhe qeveritë. Analizat
e sofistikuara statistikore ju mundësojnë kompanive që në mënyrë të detajuar të
përshtaten me reklamuesit e tyre. Ndërsa partitë politike në fushatat e tyre mediatike
synojnë të tregtojnë qytetarët individual. Avancimi i Big Data dhe Machine
Learning do të rezultoi më manipulimin e konsumatorëve, kurse organizatat do të
përfitonin nga parashikimet e sofistikuara financiare dhe reklamimi i synuar pa
ndërprerje.
7. Zhvillimi i partneritetit publiko privat - është i dobishëm për sigurinë kombëtare,
vetëm se pjesa më e madhe e infrastrukturës kritike mbetet në pronësi të korporatave
të huaja. Ky besim në industrinë privatë zhvendos fuqi të konsiderueshme nga
zyrtarët e zgjedhur shtetëror tek drejtues të papërgjegjshëm. Publikimi i te dhënave
nga partneritetet publike-private do të shkel të drejtat e individëve pasi që të dhënat
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personale të personelit ndahen më qeveritë e huaja. Shpërndarja më e gjerë e këtij
informacioni gjithashtu do të rriste rrezikun e shkeljes se konfidencialitetit. Derisa
agjencitë kombëtare do të merrnin të dhëna të vlefshme, shtetet e huaja mund te
ushtronin një shqetësim të madh të korporatave mbi infrastrukturën kritike.
8. Qytetaret kërkojnë më shumë kontroll në të dhënat e tyre online - individët më
njohuri teknologjikë ruajnë informacion nga distanca, herë pas here duke i shitur
detajet për të një sërë përfitimesh. Korporatat ofrojnë alternativa më pagesë për të
dhënat e rrjeteve sociale, duke krijuar kështu tregje për komunitetet online dhe
Privacy Enhancing Technologies. Organizatat luftojnë për të zbuluar informacionin
e korporatave ndërsa qeveritë kombëtare e gjejnë veten gjithnjë e më te
përgjegjshme ndaj qytetarëve të tyre. Pavarësisht së të dyja iniciativat janë të
dobishme për demokracinë, ato dobësojnë ekonomitë vendore kundër shteteve rivale
të papërgjegjshme.
9. Privatësia e ri interpretuar - Privatësia interpretohet përsëri. Koncepti i privatësisë
interpretohet nga vendasit digjitalë të cilët janë rritur në një epokë të rrjeteve sociale
dhe qasje të kudo ndodhur në Internet. Individët mësohen me zhvillimin e
teknologjive pushtuese të cilat ofrojnë përfitime të mëdha për komoditetin dhe
produktivitetin. Jeta në internet dhe dëmtimi i reputacionit është i shpeshtë ndërsa
qytetarët shfaqin histori intipërmes portaleve digjitale.
10. Rëndësia e rezistencës kibernetike - thekson rrezikun personal të kudo ndodhur
nga shkeljet e të dhënave. Organizatat do të investonin në mbrojtje të kushtueshme
teknologjike, por prapë se prapë bien viktima të ndikimit të lartë të Kërcënimeve të
Vazhdueshme të Avancuara (APT). Kërcënimet e brendshme do të sfidojnë botën e
ndjeshme të qeverisë, veçanërisht pasi aftësitë e punonjësve me qëllim të keq do të
rriten me teknologjinë e kudogjendur. Si rezultat, shkeljet e shpeshta si në sektorin
publik ashtu edhe në atë privat mund të minojnë besimin në institucionet shtetërore.
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3

DEKLARIMI I PROBLEMIT

Zhvillimi i teknologjisë dhe internetit në përgjithësi ka bërë që bota të ndryshojë. Ky
zhvillim ka krijuar mundësi të reja biznesore dhe shoqërore, me ç ‘rast të dhënat
personale dhe të dhëna të korporatave dhe qeverive nuk janë të sigurta, duke qenë
kështu shënjestër me vlerë për mashtruesit kibernetikë. Kjo bën që industritë, qeveritë
dhe të gjithë individët që kanë qasje në internet të mos jenë të qetë dhe të sigurt.
Tani më, shumë kompani janë bërë viktima të sulmeve kibernetike për shkak të
menaxhimit të dobët dhe pa mundësisë për të përcaktuar rreziqet në lidhje me mbrojtjen
e të dhënave.
Disa nga arsyet që siguria e të dhënave po mbetet një shqetësim i madh për shumë
institucione dhe organizata është se vetëm teknologjia nuk mund të garanton një mjedis
të sigurt të informacionit dhe së rol të rëndësishëm në këtë drejtim luan edhe përdoruesi.
Mungesa e vetëdijesimit dhe përgjegjësia morale janë arsyet kryesore të shkeljeve të
sigurisë. Rrezik tjetër është që shumë bizneset të vogla mendojnë që nuk tërheqin
vëmendjen e sulmuesve kibernetikë, dhe për këtë arsye nuk investojnë mjaftueshëm në
sigurinë e të dhënave të klientëve të tyre.
Andaj, qëllimi i kësaj teme është trajtimi i sfidave dhe e ardhmja e sigurisë kibernetike.
Bazuar në qëllimin e punimit, pjesa hulumtuese e këtij punimi do të trajton pyetjet:
1. Cilat janë çështjet me kritike ndaj sigurisë së informacionit?
2. Cilat janë krimet kibernetike ndaj sigurisë ndërkombëtare?
3. Cilat janë trendët që po ndryshojnë sigurinë kibernetike?
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4

METODOLOGJIA

Identifikimi i metodave kërkimore dhe teknikave, që konsiderohen të jenë të
përshtatshme është pjesa më e rëndësishme për grumbullimin e materialit të vlefshëm
empirik, në mënyrë që të bëhet një hulumtim gjithëpërfshirës për t’iu përgjigjur pyetjes
hulumtuese.
Ky punim është hartuar duke u bazuar në vlerësimet dhe analizat e punimeve të
ndryshme shkencore, artikujve, raporteve dhe rezultateve të ndryshme që kanë të bëjnë
me krimin kibernetik, sigurinë kibernetike, sfidat dhe të ardhmen e sigurisë kibernetike
në përgjithësi. Kjo nënkupton që metoda e përdorur në këtë rast është metoda dytësore
për mbledhjen e të dhënave.
Literatura e zgjedhur për zhvillimin e punimit duke përfshirë shpjegimin e koncepteve,
identifikimin e çështjeve kritike dhe të ardhmen e sigurisë kibernetike është nga burime
të njohura që kontribuojnë në fushën e shkencës dhe teknologjisë.
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5

REZULTATET

5.1 Statistikat të sigurisë kibernetike në vitin 2020
Sipas Cyber security Ventures, dëmi në lidhje me krimin kibernetik parashikohet të
arrijë 6 trilion dollarë në vit deri në vitin 2021 [11]. Për të dhënë një pamje më të mirë të
gjendjes aktuale të sigurisë së përgjithshme, janë mbledhur disa statistika jetësore në
lidhje me prishjen e të dhënave, piraterinë, statistikat specifike të industrisë, si dhe
shpenzimet dhe kostot, të cilat janë paraqitur në vazhdim:[11]
1. Shpenzimet në të gjithë botën për sigurinë kibernetike do të arrijnë 133.7
miliardë dollarë në 2022.
2. 68% e drejtuesve të biznesit mendojnë se rreziqet e tyre të sigurisë kibernetike
po rriten.
3. Shkeljet e të dhënave ekspozuan 4.1 miliard rekord në gjysmën e parë të vitit
2019.
4. 71% e shkeljeve ishin të motivuara financiarisht dhe 25% ishin të motivuara nga
spiunazhi.
5. 52% e shkeljeve paraqitnin piraterinë, 28% përfshinin malware dhe 32-33%
përfshinin mashtrim ose inxhinieri sociale, përkatësisht.
Disa organizata përjetuan një shkelje të të dhënave gjatë vitit 2019, ajo vuri në rrezik të
lartë reputacionin, klientët dhe partnerët e tyre. Për ketë arsye është e rëndësishme që të
kuptohen shkaqet më të zakonshme të të shkeljes së të dhënave.
Shkaqet më të zakonshme janë:[11]
 Kreditencialet e dobëta
 Cenushmeria e aplikimit
 Malware
 Inxhinieria sociale
 Kërcënimet e brendshme
 Konfigurimi i gabuar
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Rritja e shkeljeve në shkallë të gjerë na përfaqëson një trend në rritje të shkeljeve të
sigurisë si në numër ashtu edhe në ashpërsinë e tyre. Shkeljet e të dhënave ekspozojnë
informacione delikate që shpesh i lënë përdoruesit në rrezik për vjedhje të identitetit,
prishin reputacionin e kompanive dhe e lënë kompaninë përgjegjëse për shkeljet e
pajtueshmërisë. Sa i përket shkeljes së sigurisë janë paraqitur këto statistika: [11]
1. Shkeljet e sigurisë janë rritur me 11% që nga 2018 dhe 67% që nga 2014.
2. Hakerat sulmojnë çdo 39 sekonda, mesatarisht 2,244 herë në ditë.
3. Koha mesatare për të identifikuar një shkelje në 2019 ishte 7 muaj. (IBM)
4. Cikli mesatar i jetës së një shkeljeje zgjati pothuajse 11 muaj (nga shkelja deri
në frenim).
5. Kostoja mesatare e një shkelje të të dhënave është 3.92 milion dollarë që nga viti
2019.
6. Në vitin 2016, Uber raportoi se hakerat vodhën informacionin e mbi 57 milion
kalorësve dhe shoferëve dhe u detyruan t'u paguanin atyre 100,000 dollarë.
7. Edhe pse shkelja e Equifax ishte në vitin 2017, kompania ende po paguan 4
miliardë dollarë në total.
Reduktimi i rrezikut kibernetik i një ndërmarrje kërkon: [11]
 Njohjen e statusit të mjeteve të organizatës suaj
 Njohjen e statusit të kontrolleve kritike të sigurisë
 Të qenit i vetëdijshëm për statusin e mbulimit të ndërmarrjes
 Të qenit vigjilent në rastet e devijimit nga sjellja normale
Si zgjidhje për menaxhim dhe ndërgjegjësim të sigurisë kibernetike, Cyber Observer
ju ofron njohuri në kohë reale mbi sjelljen aktuale të statusit të mbrojtjes
kibernetike. Të fuqizuar me vetëdije gjithëpërfshirëse, ju mund të identifikoni
lehtësisht dobësitë, të zvogëloni kohën e zbulimit dhe të përmirësoni aftësinë për të
parandaluar dhe zbuluar sulmet kibernetike.[11]
5.1.1 Statistikat e pajtueshmërisë së sigurisë kibernetike dhe qeverisjes
Me kërcënime të reja që shfaqen çdo ditë, rreziqet e mos sigurimit të skedarëve janë më
të rrezikshëm se kurrë, veçanërisht për kompanitë. Pasoja më të rënda po zbatohen
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ndërsa legjislacioni më i rreptë kalon në rajone në të gjithë botën. Disa qëndrime të
veçanta nga vitet e fundit përfshijnë Rregulloren e Përgjithshme të Mbrojtjes së të
Dhënave të Bashkimit Evropian 2018 (GDPR) dhe Aktin e Privatësisë së Konsumatorit
të Kalifornisë 2020 (CCPA) të Kalifornisë. Kompanitë duhet të marrin shënime nga
mësimet nga GDPR, pasi më shumë përsëritje pritet të kalojnë në të gjithë globin në
vitet e ardhshme. Është e rëndësishme të vendosni siç duhet lejet në skedarë dhe të
heqin qafe të dhëna të vjetruara. Mbajtja e klasifikimit dhe qeverisjes së të dhënave në
nivelin e duhur është thelbësore për të ruajtur pajtueshmërinë me legjislacionin e
privatësisë së të dhënave si: HIPAA, SOX, ISO 27001 dhe më shumë.
5.1.2 Statistikat specifike të industrisë kibernetike
Kur bëhet fjalë për sigurinë kibernetike, jo të gjitha industritë janë krijuar të barabarta.
Industritë që ruajnë informacione të vlefshme si kujdesi shëndetësor dhe financat janë
zakonisht shënjestra më të mëdha për hakerat që duan të vjedhin numrat e Sigurimeve
Shoqërore, të dhënat mjekësore dhe të dhëna të tjera personale. Por në të vërtetë, askush
nuk është i sigurt sepse industritë me rrezik më të ulët janë gjithashtu në shënjestër për
shkak të perceptimit që ata do të kenë më pak masa sigurie në vend.
Në vazhdim janë dhënë disa statistika sa i përket industrive të ndryshme në hapësirën
kibernetike:[12]
 Deri në vitin 2020, shërbimet e sigurisë pritet të zënë 50% të buxheteve të
sigurisë kibernetike.
 Kostoja mesatare e një sulmi malware ndaj një kompanie është 2.6 milion
dollarë.
 3.9 milion dollarë është kostoja mesatare e një shkelje të të dhënave.
 Shëndetësia kishte kostot më të larta të shkeljes së të dhënave me 429 dollarë për
rekord.
 Kostoja mesatare për rekord të vjedhur është 150 dollarë.
 Kostoja totale e krimit kibernetik për secilën kompani u rrit me 12% nga $ 11.7
milion në 2017 në $ 13.0 milion në 2018.
 Shpenzimet mesatare vjetore të sigurisë për punonjës u dyfishuan, nga 584
dollarë në 2012 në 1,178 dollarë në 2018.
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 Kostoja e biznesit të humbur ishte mesatarisht 1.42 milion dollarë.
 Kostoja mesatare në kohë e një sulmi nga malware është 50 ditë.
 Komponenti më i shtrenjtë i një sulmi kibernetik është humbja e informacionit
me 5.9 milion dollarë.
 Kostoja mesatare për rekordet e humbura ose të vjedhura për individ është 141 $
- por kjo kosto ndryshon për çdo vend. Shkeljet janë më të shtrenjtat në Shtetet e
Bashkuara (225 dollarë) dhe Kanada (190 dollarë).
 Në kompanitë me mbi 50 mijë rekorde të komprometuara, kostoja mesatare e një
shkelje të të dhënave është 6.3 milion dollarë.
 Përfshirë qarkullimin e klientëve, aktivitetet e rritura të blerjes së klientëve,
humbjet e reputacionit dhe vullnetin e mirë të zvogëluar, kostoja e biznesit të
humbur globalisht ishte më e larta për kompanitë amerikane me 4.13 milion
dollarë për kompani.
 Dëmi në lidhje me krimin kibernetik është parashikuar të arrijë 6 trilion dollarë
në vit deri në vitin 2021.
 Kostot e dëmtimit të Ransomware do të rriten në 11.5 miliardë dollarë në 2019
dhe një biznes do të bjerë viktimë e një sulmi ransomware çdo 14 sekonda në atë
kohë.
 Shtetet e Bashkuara dhe Lindja e Mesme shpenzojnë më së shumti në përgjigjen
ndaj shkeljes së të dhënave. Kostot në SH.B.A. ishin 1.56 milion dollarë dhe
1.43 milion dollarë në Lindjen e Mesme.
 50% e ndërmarrjeve të mëdha (me mbi 10,000 punonjës) po shpenzojnë 1 milion
dollarë ose më shumë në vit për sigurinë, me 43% duke shpenzuar $ 250,000
deri në 999,999 $ dhe vetëm 7% duke shpenzuar nën $ 250,000.
5.1.3 Softuerët më të popullarizuar të sigurisë IT
Softuerët më të popullarizuat të sigurisë që kanë rezultuar në vitin 2020 janë paraqitur
në vazhdim: [12]
Norton Security është një program antivirus dhe sigurie udhëheqës në industri që ofron
mbrojtje të të dhënave me shumë shtresa për pajisjet tuaja. Ajo vjen me një firewall të
zgjuar që monitoron komunikimin tuaj me kompjuterë të tjerë për të bllokuar trafikun e
paautorizuar. [13]
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Cloudflare është një platformë e integruar e sigurisë që ofron firewall, mbrojtje DDoS,
menaxhim bot dhe shërbime VPN. Karakteristikat e tij të përparuara të sigurisë mbrojnë
dhe përshpejtojnë vetitë e Internetit dhe mund të shkojnë deri në qendër të rrjetit të të
dhënave. [13]
Avira Antivirus Server ofron një siguri të dritës së burimeve që ndihmon në mbrojtjen
e serverëve tuaj dhe ndalon përhapjen e viruseve. Ka një panel të komandimit premium
të menaxhimit të cloud që ju lejon të monitoroni sigurinë e pajisjeve tuaja. [13]
Malwarebytes siguron që skedarët dhe pajisjet tuaja të kenë mbrojtje të fortë dhe në
kohë reale kundër kërcënimeve kibernetike. Përdor një teknologji të fuqishme të
sigurisë të mbështetur nga inteligjenca artificiale dhe të mësuarit në makinë. [13]
Kaspersky Lab është një zgjidhje e sigurisë në pikën përfundimtare që ofron mbrojtje
me shumë shtresa për pajisjet tuaja të lidhura me Internetin. Ai përdor mjete të tilla si
Inteligjenca HuMachine, parandalimi i mashtrimit dhe mjete të ngjashme për t'ju
mbajtur të sigurt nga sulmet kibernetike. [13]

5.2 Sulmet më të mëdha kibernetike në Kosovë 2020
Siguria Kibernetike është njëri nga shqetësimet e shekullit të 21 me të cilin po përballet
edhe Kosova.
Për këtë arsye një hapësirë e siguruar kibernetike kërkon një vëmendje të thekuar nga
institucionet dhe nivelet e larta të shtetit.
Edhe në Kosovë një numër i konsiderueshëm i ndërmarrjeve të mëdha ishin cak i
sulmeve kibernetike, disa nga kompanitë të cilat ishin cak i këtyre sulmeve janë: HIB
Petrol, Banka Ekonomike, Gazeta online Insjaderi.[13]
Dosje voluminoze me të dhëna tejet të rëndësishme të klientëve, detaje të marrëveshjeve
milionëshe e bashkëpunëtorëve të kompanisë së derivateve HIB Petrol dyshohet se u
kanë rënë në dorë një grupi hakerësh. Skandali mendohet së është mbajtur i fshehur për
më shumë se një muaj nga kompania, derisa Gazeta Infokus është interesuar për natyrën
e të dhënave që kanë mundur të bien në duar të hakerëve. [13]
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Gjithashtu edhe Banka Ekonomike ka qenë në shënjestër të sulmeve kibernetike, ku
rreth 70 GB me të dhëna të Bankës Ekonomike me transaksione janë lëshuar nga
DopplePaymer, që dyshohet për sulmin.[13]
Gazeta online Insajderi ka njoftuar se ka qenë cak i një sulmi kibernetik, Insajderi
përmes Facebook ka njoftuar se u janë bllokuar ueb faqja dhe email zyrtare.[13]

5.3 Ndikimi i virusit COVID 19 në sigurinë kibernetike
Përhapja e pandemisë COVID-19 ka shkaktuar një rritje të gjasës dhe ndikimit të
sulmeve kibernetike, pasi organizatat reagojnë me shpejtësi ndaj sfidave potencialisht të
rëndësishme operacionale dhe financiare. Natyra e kërcënimit po ndryshon gjithashtu,
me sulmuesit që shfrytëzojnë pasigurinë dhe situatat e papara. Ne presim që shumë
përgjigje fillestare organizative për COVID-19 do të kenë një ndikim negativ në sjelljen
e sigurisë kibernetike të biznesit. Kjo do të jetë si rezultat i rreziqeve ekzistuese që do të
lihen të pa adresuara ndërsa shpenzimet e sigurisë janë shkurtuar dhe ndryshimet e IT
janë ngrirë, dhe ndërsa shohim rreziqe të reja që shfaqen. [14]
Duke marrë parasysh se shumë kompani janë detyruar që të ju ofrojnë mundësinë
punëtoreve të tyre të punojnë nga distanca për shkak të situatës së krijuar nga pandemia
Covid 19, natyrisht që edhe numri i sulmuesve kibernetik potencial është rritur dhe për
këtë arsye edhe kompanitë nuk duhet të rrinë duar kryq por duhet të ndërmarrin hapa
konkret në mbrojtjen e tyre kundrejt sulmeve kibernetike. Më poshtë do t’i paraqesim
disa hapa që duhet të merren parasysh:[14]
 Monitorimi për IT në hije dhe lëvizja e përdoruesve drejt zgjidhjeve të
aprovuara.
 Sigurimi që sistemet e qasjes në distancë janë rregulluar plotësisht dhe
konfiguruar në mënyrë të sigurt.
 Rishikimi i veprimeve taktike dhe zbatimi retrospektiv i kontrolleve kryesore të
sigurisë të cilat mund të jenë anashkaluar.
 Sigurimi i sistemeve të qasjes në distancë është mjaft elastik për t'i bërë ballë
sulmeve DDOS.
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5.3.1 Statistikat e krimit kibernetik gjatë pandemisë Covid 19
Shifrat janë marramendëse dhe të frikshme. FBI kohët e fundit ka raportuar se numri i
ankesave në lidhje me sulmet kibernetike në divizionin e tyre Kibernetik është deri në
4,000 në ditë. Kjo përfaqëson një rritje prej 400% nga ajo që ata kanë parë para
pandemisë COVID-19. Interpol po sheh gjithashtu një shkallë alarmante të sulmeve
kibernetike që synojnë korporatat kryesore, qeveritë dhe infrastrukturën kritike. Këto
sulme synojnë të gjitha llojet e bizneseve, por korporatat e mëdha, qeveritë dhe
organizatat kritike mjekësore kanë qenë shënjestra kryesore. Statistikat e përgjithshme
tregojnë një pjesë të historisë në lidhje me numrin e madh të sulmeve kibernetike. Për të
ndihmuar të kuptojmë madhësinë dhe fushën e veprimtarisë së këtyre kriminelëve
kibernetikë, ne do të hedhim një vështrim në disa nga sulmet kryesore ndaj
institucioneve të mëdha që kanë ndodhur gjatë pandemisë së vitit 2020.[15]
5.3.2 Sulmet e Ransomware të korporatave
Sulmet Ransomware, ku kriminelët kibernetikë mbajnë peng të dhënat e kompjuterit
tuaj ose rrjetin deri sa të paguhet një shpërblim, kanë qenë të suksesshme gjatë
pandemisë në një nivel që nuk e kemi parë më parë. Hakerat kanë fituar kontrollin e
sistemeve të kompanive të mëdha dhe kanë kërkuar shpërblime të mëdha. Saktësisht sa
të dhëna u komprometuan dhe nëse shpërblimi u pagua nuk është lëshuar zyrtarisht, por
duket se këto sulme kanë qenë të mëdha.[15]
Në fillim të qershorit 2020, Honda njoftoi se Shërbimet e Klientit dhe Divizionet e
Shërbimit Financiar kishin vështirësi teknike dhe më vonë konfirmoi se ishte në lidhje
me sulmet kibernetike. Në korrik, përdoruesit e Garmin raportuan ndërprerje të
përhapura për të cilat kompania më vonë do të thoshte se ishin rezultat i një sulmi
kibernetik. Është raportuar se sulmi mendohet të jetë vepër e grupit rus, Evil Corp. Dhe,
në gusht, Canon thuhet se u sulmua në një sulm ransomware nga banda ransomware
Maze në një sulm që vodhi të dhëna 10 TB , bazat e të dhënave private, etj.[15]
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PËRFUNDIM

Zhvillimi i hapësirës kibernetike dhe kërcënimet e ndryshme, po sfidojnë sigurimin e
infrastrukturës së informacionit. Kompanitë dhe institucionet e ndryshme duhet të
kuptojnë rëndësinë e mbrojtjes së të dhënave dhe informacioneve të vlefshme nga
teknologjitë dhe praktikat e dobëta.
Nga rishikimi i literaturës është vërejtur se ka studime të ndryshme për sigurinë
kibernetike, sidomos studimet për problemet e lidhura më teknikat e filtrimit të
spamëve, sigurinë e email-it, firewall-it, mbrojtjen e të dhënave personale në kompjuter
dhe çështjet e tjera kritike të sigurisë kibernetike.
Ndryshimi i vazhdueshëm i qëndrimeve dhe i teknologjisë që tregon se në 5 ose 10
vjetet e ardhshme, do të mund të nxjerrim disa përfundime tjera që në bazë të tyre të
vendosen disa paradigma dhe doktrina te reja. Parashikimet për dekadën e ardhshme që
janë paraqitur ofrojnë njohuri të dobishme në lidhje më sigurinë dhe privatësinë, për
ndikimin në individ, organizata dhe kombe. Shumica e autorëve parashikojnë një
përshkallëzim të

konflikteve dhe te aktiviteteve të inteligjencës në hapësirën

kibernetike. Ata deklarojnë se sulmet kibernetike janë ndër kërcënimet më të mëdha për
sigurinë ndërkombëtare. Prandaj është thelbësore që të krijohet një mbrojtje efektive në
të cilën roli kryesor është ai i parandalimit, i bashkëpunimit ndërkombëtar dhe i
miratimit të normave të njohura ndërkombëtarisht. Në fakt, e gjithë fusha e ligjit
ndërkombëtar e kibernetikës është ende e paqartë. Dominimi strategjik në hapësirën
kibernetike ende nuk është e arritur nga asnjë prej shteteve të fuqishme ndërkombëtare.
Sipas Cyber security Ventures, dëmi në lidhje më krimin kibernetik parashikohet të
arrijë 6 trilion dollarë në vit deri në vitin 2021. Shkaqet më të zakonshme janë:
kreditencialet e dobëta, cenushmëria e aplikimit, malware, inxhinieria sociale,
kërcënimet e brendshme, konfigurimi i gabuar, etj.
Gjithashtu, përhapja e pandemisë COVID-19 ka shkaktuar një rritje të gjasës dhe
ndikimit të sulmeve kibernetike, pasi organizatat reagojnë më shpejtësi ndaj sfidave
potencialisht të rëndësishme operacionale dhe financiare.
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Edhe në Kosovë një numër i konsiderueshëm i ndërmarrjeve të mëdha ishin cak i
sulmeve kibernetike, disa nga kompanitë të cilat ishin cak i këtyre sulmeve janë: HIB
Petrol, Banka Ekonomike, Gazeta online Insjaderi.
Për fund, mund të konstatojmë se nuk ka zgjidhje perfektë për mbrojtje nga krimet
kibernetik, por vetëm duhet përpjekur të arrihet niveli më i lartë, në mënyrë që të kemi
një të ardhme të sigurt, brenda hapësirës kibernetike.
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